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Resumo

O aumento exponencial dos objetos inteligentes com capacidade de sensoriamento,
processamento e comunicacdo tem tido aceleracdo em progressdo geométrica nos ultimos
anos. Neste cenario, a Internet das Coisas ou, como é mais conhecida a Internet of Things
(IoT)) conecta estes objetos a Internet e promove a comunicacdo entre usuarios e
dispositivos. A loT possibilita uma grande quantidade de novas aplicacfes, tais como
cidades inteligentes, salde e automacdo de ambientes. Por outro lado, existem diversos
desafios que devemos enfrentar no ambito social, juridico, tedrico e pratico. Para responder
a algumas dessas questdes, precisamos vencer alguns desafios como, por exemplo, definir
novos conceitos menos ou mais flexiveis para privacidade e seguranca de dados ou efetivar
marcos regulatorios rigidos e globais que mantenham minimos éticos aceitaveis para todos
0s paises. Seja qual for a conduta a ser adotada é inevitavel que isto trard consequéncias para
uma sociedade p6s-moderna caracterizada pelo consumismo que otimiza seus processos de
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mercado com a utilizacdo de tais dados, muitas vezes, sem consentimento. O objetivo
principal do artigo € apontar as questdes decorrentes, ndo somente juridicas, da interacdo da
Internet das Coisas (IoT) com o processamento de dados pessoais na economia digital
consumista atual. Como metodologia foi realizada uma pesquisa qualitativa com reviséo
bibliografica juntamente com pesquisa preliminar das realidades de protecdo de dados dos
paises da Ameérica Latina. Com a pesquisa obtivemos o resultado de que apenas seis paises
latino-americanos aprovaram legislacdo de protecdo de dados e que a Internet das Coisas €
um fenémeno destinado a mudar nosso futuro. Concluiu-se que a promulgacdo de marcos
regulatorios locais é relevante, mas com alcance limitado e, com isto, apontou-se a
necessidade de consenso entre todos os Estados a nivel global para construcdo de regulacdo
internacional tendo em conta a salvaguarda da seguranca dos usuarios e a protecdo contra
risco de divulgagdo sem consentimento o que vai influenciar no aumento ou ndo do
consumo.

Palavras-chave: Internet das coisas, marco regulatério, privacidade, seguranca de dados
Abstract

The exponential increase in the number of intelligent objects capable of sensing, processing
and communicating has accelerated in geometric progression in recent years. In this
scenario, the Internet of Things or, as the Internet of Things (1oT) is better known, connects
these objects to the Internet and promotes communication between users and devices. 10T
enables a large number of new applications, such as smart cities, health and automation of
environments. On the other hand, there are several challenges that we must face in the
social, legal, theoretical and practical spheres. To answer some of these questions, we need
to overcome some challenges, such as, for example, defining new less or more flexible
concepts for privacy and data security or putting in place rigid and global regulatory
frameworks that maintain acceptable ethical minimums for all countries. Whatever the
conduct to be adopted, it is inevitable that this will have consequences for a postmodern
society characterized by consumerism that optimizes its market processes with the use of
such data, often without consent. The main objective of the article is to point out the issues
arising, not only legally, from the interaction of the Internet of Things (loT) with the
processing of personal data in the current consumer digital economy. As a methodology, a
qualitative research with bibliographic review was carried out together with a preliminary
research on the data protection realities of Latin American countries. With the survey, we
obtained the result that only six Latin American countries have passed data protection
legislation and that the Internet of Things is a phenomenon destined to change our future. It
was concluded that the promulgation of local regulatory frameworks is relevant, but with
limited scope and, with this, the need for consensus among all States at the global level was
pointed out for the construction of international regulation taking into account the
safeguarding of user safety. and protection against risk of disclosure without consent, which
will influence the increase or not in consumption.

Keywords: Internet of things, regulatory framework, privacy, data security



lintroducéo

Na ultima década a internet tornou-se uma ferramenta presente no cotidiano das
pessoas e das organizacdes e por vez indispensavel ao bom funcionamento dos negoécios. Com
0 crescente incremento das infraestruturas de redes e popularizacdo em massa da rede de alta
velocidade, emerge um avanco relacionado a utilizacdo da internet tornando-a uma plataforma
global para deixar maquinas e objetos inteligentes capazes de comunicarem-se de forma
autbnoma.

Esta possibilidade permite que conteldos e servigos estejam em torno das pessoas,
sempre disponiveis, facilitando a comunicacdo e abrindo o caminho para novas aplicacdes,
possibilitando novas formas de trabalho, de interacéo e de entretenimento, fazendo com que
um novo padrao de vida e de trabalho seja desenvolvido. Este novo padrdo torna-se possivel
através dos avancos das Tecnologias da Informacdo e Comunicacdo - TIC até uma nova
concepcao definida como Internet das Coisas - Internet of Things (1oT). Entretanto, com uma
variada coleta de dados e informacdes, para variados fins, no cotidiano das pessoas e das
organizagOes, a coleta autbnoma dos dados e das informacdes torna a privacidade um dos
principais desafios em relacéo a loT.

Neste contexto o tema é relevante por discutir e fazer refletir sobre bens fisicamente
intangiveis, mas juridicamente tutelados como a privacidade dos usuarios das tecnologias da
Internet das Coisas, diante de sua regulacdo juridica e conexdo a economia digital
modificando os padrdes de consumo e explorando possiveis solugdes neste cenario ainda em
construcao.

O objetivo principal do artigo é apontar e refletir sobre as questdes decorrentes, ndo
somente juridicas, da interacdo da Internet das Coisas (IoT) com o tratamento da privacidade
no processamento de dados pessoais na economia digital consumista atual.

Os novos produtos e servigos da internet das coisas nos tornardo mais eficientes, com
maior capacidade de acdo e compreensdo do meio ambiente, havera novas ajudas técnicas que
prolongardo nossa vida ativa e muito mais. Porém, coexistiremos com um grande nimero de
dispositivos que coletardo informagdes sobre nossas atividades, costumes, preferéncias, etc., o
que poderia ameacar nossa privacidade.

Desconfianga pode ser uma barreira para o pleno desenvolvimento desses novos
produtos e servigcos (SERGL, 2019).

A necessidade de realizar este artigo deve-se principalmente ao fato de que o potencial
de coleta, processamento e uso de dados pessoais aumentou consideravelmente com o avanco
das tecnologias da informacgéo, impactando os modelos regulatérios de protecdo de dados
pessoais no processo econdmico e nas relagcbes comerciais contemporaneas.

Nesse sentido, em um cenario global em que cerca de 122 paises ndo possuem
legislacdo especifica sobre o assunto (BANISAR, 2019), a regulamentacédo se torna cada vez
mais inquestionavel diante das perdas econémicas e de investimentos para o pais geradas pela
auséncia de leis de protecdo. de dados. Também é um requisito essencial para se tornar
membro da Organizacéo para Cooperacao e Desenvolvimento Econémico (OCDE). A maioria
das nacdes estdo apenas com regulamentos que em direito comparado responsabilizam civil e
penalmente quando os danos com tratamento dos dados pessoais ja foram efetivamente
concretizados (BANISAR, 2019).

Para buscar atingir o objetivo de pesquisa este trabalho foi dividido em introducéo
justificando para a relevancia do tema, desenvolvimento que foi subdividido em conceituar 0s
principais aspectos do tema como internet, internet das coisas, privacidade, marco



regulatérios nacionais e de outras regides do globo e consumo, descricdo da metodologia
efetuada, discusséo dos resultados e concluséo.

2. Referencial tedrico
2.1 Breve historico da Internet

A Internet serviu para favorecer e aprimorar os sistemas de interacdo social, com
grande impacto na esfera econémica, dado o vasto fluxo de dados em escala global que
transformou significativamente a velocidade das transacdes financeiras e, consequentemente,
a acumulacéo de capital.

A expansdo dos meios de comunicagdo fez com que as distancias encurtassem ainda
mais. A partir dos anos 1980, o cenario se ampliou com as novas formas de consumo cultural:
fotocopiadora, videocassetes, videoclipes, videojogos, controle remoto, CDs e TV a cabo
(SANTAELLA, 2003).

Os primeiros computadores surgiram em 1945, na Inglaterra e nos Estados Unidos,
sendo utilizados por militares para calculos cientificos. A partir de 1960, passaram a ser
manipulados também para célculos cientificos e para estatisticas das grandes empresas.
Segundo Pierre Lévy (2010), “[...] os computadores ainda eram grandes maquinas de calcular,
frageis, isoladas em salas refrigeradas, que cientistas em uniformes brancos alimentavam com
cartdes perfurados e que de tempos em tempos cuspiam listagens ilegiveis” (LEVY apud
SASTRE, 2010, p.31).

Uma mudanca fundamental aconteceu nos anos de 1970, com o desenvolvimento e a
comercializacdo do microprocessador. Com esse progresso, a producgdo industrial avancou
tecnologicamente e aparelhos eletronicos, computadores e redes de comunicacdo de dados se
tornaram e sdo até hoje considerados pela induUstria recursos essenciais para ampliar a
produtividade (LEVY apud SASTRE, 2010).

A internet surgiu em 1969, a partir da Arpanet, rede de computadores constituida pela
Advanced Projects Agency (ARPA), formada pelo Departamento de Defesa dos Estados
Unidos com o objetivo de mobilizar recursos de pesquisa para 0s avangos na tecnologia
militar frente a Unido Soviética. O projeto foi fruto do trabalho de um grupo de cientistas da
computacdo, que deu inicio ao sonho de transformar o mundo por meio de uma nova forma de
comunicagio (CASTELLS, 2003). tempos em tempos cuspiam listagens ilegiveis” (LEVY,
2010, p.31).

2.2 Motivacao para o aumento da preocupacédo mundial com a protecéo de dados

O uso de dados se torna cada vez mais importante devido ao desenvolvimento de uma
economia global cada vez mais digitalizada. A monetizacdo desses dados torna sua protegédo
necessaria para os usuarios da rede. Na frente de transacdes internacionais, se VOCé pensar em
modelos regulatorios para resolucdo de conflitos.

Além disso, permitiu a criagdo de novos modelos de negocios baseados precisamente
no uso desses dados. Embora a preocupagdo com a protecdo de dados pessoais ndo seja uma
questdo recente, somente ap0s uma série de episodios de forte impacto ocorrido em todo o
mundo, comegou a ser gerado um certo consenso sobre a importancia dessa protecdo
(VERONESE et al, 2017).



O que mudou apds esses eventos foi o paradigma da protecdo, com a adocdo de um
modelo de abordagem da base de risco, focado néo apenas no estabelecimento de medidas
preventivas e punitivas apos a violacdo de direitos, mas também na preocupacéo de incorporar
principios e mecanismos de prestacdo de contas, entendidos como o monitoramento e controle
da sociedade em relacdo a questdo da governanca da Internet (VERONESE et al, 2017).

A preocupacgdo com o processamento de dados pessoais pelo poder publico também
surge apos o episodio que envolveu Edward Snowden e a divulgacdo de dados da NSA -
Agéncia de Seguranca Nacional, a Agéncia de Seguranga Nacional dos Estados Unidos da
Ameérica. Este caso, a partir de 2013, revelou a existéncia de programas de vigilancia
utilizados para monitorar a populagéo globalmente.

Mais recentemente, em 2015-2016, a investigacdo da Cambridge Analytica reforcou a
relevancia de acelerar o processo regulatorio, demonstrando como a desprotecdo de dados
pessoais afeta ndo apenas a vida de um cidadao, mas de toda a comunidade e o que o sistema
entende por democratica (SILVEIRA & FROUFE, 2018, p. 14).

A maneira como a protecdo a privacidade é implementada depende das diferentes
jurisdicbes e atores sociais que influenciam esse processo, como 0 mercado e outros
reguladores, "a necessidade de buscar um conteddo comum minimo para o direito a
privacidade” é mais do que um exercicio puramente académico, € uma necessidade real
devido ao aumento do fluxo de informacGes nos ultimos anos "(DONEDA, 2006, p. 85-86).

2.3 Privacidade

Stefano Rodota traz a ideia de funcionalidade de privacidade, considerando que hoje
ndo é uma expressao pura de uma necessidade individual, mas sua inser¢do deve ser inserida
no quadro da nova "cidadania eletronica" e conceitua o direito de privacidade como “o direito
de manter controle sobre suas proprias informagdes” (RODOTA apud SASTRE, 2008, p.92).

Mais e mais pessoas sdo conhecidas como sujeitos publicos por meio dos dados que
nos interessam.

A privacidade ndo deve ser considerada um direito subjetivo. Uma das razdes para isso
é a dificuldade de enquadrar a privacidade em uma concepcao coerente e unitaria (DONEDA
apud SASTRE, 2006).

Compreender como as normas tecnicas, politicas, econdmicas e sociais sdo articuladas
é essencial para entender quem sdo os principais atores desse processo de transformacdo e
como eles interagem (BROUSEEAU, MARZOUKI, MEADEL apud SASTRE, 2012).

As autoridades nacionais de protecdo de dados (APD), atores centrais para garantir
essa protecdo, enfrentam uma tarefa dificil de cumprir sua misséo e agir como responsaveis
por esses direitos. A acdo dos APD é entendida como instrumentos adequados para permitir o
desenvolvimento de diferentes aspectos da economia baseada em dados, como o comércio
eletronico, garantindo a protecdo dos dados pessoais dos usuérios da Internet e tornando
enfrentar o problema da responsabilidade dos intermediarios técnicos, a fim de destacar a
especificidade da abordagem europeia construida em torno de um objetivo fundamental que é
0 equilibrio entre a légica do mercado e as preocupacbes dos cidaddos. (BLANDIN apud
SASTRE, 2001).

2.4 Privacidade e Seguranca na loT: argumentos para flexibilizagdo



Uma das promessas da implementacdo da loT é oferecer maior eficacia tanto no
combate a criminalidade quanto na capacidade de prever, prevenir e responder a situacfes de
emergéncia ou ameacas a ordem publica.

No caso das epidemias, por exemplo, a rdpida coleta e analise de dados se faz
particularmente relevante. J& com relacdo a manutencdo da ordem publica, dados coletados
por cameras e a partir de dispositivos pessoais dos cidaddos tém sido utilizados para fins de
vigilancia e monitoramento territorial em situacdes de grande circulacdo de pessoas nas
cidades, como os megaeventos (CARDOSO apud MAGRANI, 2018), sensores podem
reforcar a seguranca em edificios pablicos ou privados e a geolocalizacdo pode ajudar a
monitorar a dindmica de certos fenbmenos naturais para operagdes de prevencdo e resgate
(BORGIA apud MAGRANI, 2018).

Em muitos debates que deveriam ser técnicos o jargdo popular “...quem ndo deve, ndo
teme” é vociferado para impedir qualquer discussdo a respeito dos limites desse cotidiano
reality show digital.

Seguranca publica ostensiva e preventiva, concentra importante preocupacao quanto a
um dos principais desafios técnicos e regulatdrios que a emergente realidade da 10T precisara
enfrentar: o equilibrio entre a ampliacdo da inovagdo, a busca da ordem publica e a
preservacdo da privacidade.

Com efeito, € no contexto de debates sobre seguranca que emergem importantes
questionamentos quanto a abusos e restricbes indevidas a privacidade dos cidadaos
(BARTOLI apud MAGRANI, 2018).

Com a evolugéo da tecnologia e a possibilidade da coleta e processamento de grandes
volumes de dados, a tensdo entre seguranca e privacidade alcancou novas dimensdes. Tanto
internacional quanto nacionalmente, o assunto muitas vezes é abordado de forma polarizada e
mutuamente excludente: o incremento da privacidade enfraqueceria os esforcos de seguranca,
e vice-versa (MAGRANI, 2018).

2.5 Realidade atual dos marcos regulatérios

O fluxo de dados transfronteirico, que € o movimento de dados pessoais através das
fronteiras nacionais, é essencial para o0 comércio no mundo eletrénico. Embora seu uso seja
cada vez mais comum para o desenvolvimento comercial, h4 também uma crescente
necessidade de cooperacao em questdes processuais e de pesquisa.

Assim, 0 mais importante e o desafio das regulamentacdes transfronteiricas € entender
como gerenciar esse fluxo sem enfrentar direitos e garantias protegidos em um determinado
pais e ndo regulamentados em outro, ou mesmo com leis que tratam de protecdes de maneiras
diferentes.

Acima de tudo, um dos obstaculos para garantir esse fluxo é exatamente o
regulamento adotado para a protecéo de dados, por exemplo, ter autorizacdo da OCDE para
exercer relagdes comerciais que implicam o uso transfronteirico de dados.

Na América Latina sete paises possuem leis nacionais sobre protecdo de dados
pessoais e autoridades que garantem essa protecdo, sendo eles Brasil, México, Argentina,
Uruguai, Peru, Colémbia e Panama. Estes ja possuem APD - autoridade de protecdo de dados
(SASTRE, 2019)

No Brasil, por exemplo, a Lei Geral de Protecdo de Dados (LGPD) foi promulgada
recentemente em 14 de agosto de 2018, com entrada em vigor prevista para fevereiro de 2020,



18 meses apds a sancdo. A aprovacdo da Lei, no entanto, teve alguns vetos, incluindo as
disposicdes voltadas para a criagcdo da Autoridade Nacional de Protecdo de Dados (ANPD), o
que levou a edicdo da Medida Provisoria n. 869, de 2018, aprovada no Congresso Nacional
Brasileiro com uma Autoridade vinculada a Presidéncia da Republica.

O direito europeu a protecdo de dados pessoais baseia-se em trés pilares principais: as
obrigagdes daqueles que lidam com dados privados, os direitos dos usuarios e o papel das
autoridades de protecdo de dados (APD).

Gradualmente, estabeleceu-se uma tendéncia de regular a Internet em nosso pais,
liderada inicialmente por varios projetos de lei propostos com o objetivo de regular a rede de
maneira punitiva. Assim, em 1999, o PL n°® 84/99, conhecido como Projeto de Lei de
Azeredo, foi proposto para tipificar comportamentos conduzidos pelo uso de sistemas
eletronicos, digitais ou similares. A proposta foi severamente refutada pelos setores da
sociedade e culminou na elaboracdo de outro projeto, o PLC n° 21/2014, que gerou o MCI,
que foi aprovado ap6s intensos debates no Congresso Nacional, com base em uma construcao
participativa, estabelecendo principios, garantias, direitos e deveres do uso da Internet no
Brasil. Em 2016, também ap6s consulta publica a sociedade, foi estabelecido seu Decreto
Regulatorio.

Hoje, existem dois modelos existentes de observar a Internet, como Macron aponta em
seu discurso de abertura no Internet Governance Forum 2018, que ocorreu em Paris: "existe
uma forma de Internet na Califérnia e ha uma Internet chinesa". Esses dois modelos tém
concepcdes regulatdrias diferentes, o primeiro se concentra na autorregulacao e nos interesses
privados dos grandes players e das empresas globais dominantes. Ele estd inserido em um
contexto de democracia e, em teoria, existe a possibilidade de controle de dados pessoais por
seus usuarios, cuja pratica e profundidade dessa autodeterminagdo dos dados podem ser
debatidas.

Enguanto isso, segundo Macron, justamente esse modelo ndo € democratico,
justamente pela auséncia de controles por vontade das empresas privadas, ataques a
democracia e falta de regulamentagéo estatal.

Contra 0 modelo californiano, 0 modelo chinés, onde o Estado tem um forte papel de
monitoramento e filtro de conteddo, com o desenvolvimento de elementos técnicos nédo
orientados a seguranca do usuario, mas para aperfeicoar esse controle estadual. O proprio
governo desenha inovaces e propde regulamentos que legitimam essas praticas de controle.

No ambito da América Latina, o Brasil assumiu um papel de destaque em relagdo a
regulamentacdo da Internet com a aprovagédo da Estrutura Civil da Internet (Lei n°® 12.965 /
2014) e, posteriormente, com a publicacdo do Decreto Regulamentar n® 8.771 / 2016. O
destaque brasileiro na aprovacdo do Marco Civil da Internet e o processo participativo de
construcdo dessa lei promoveram o debate entre as diversas partes afetadas pela
regulamentacédo da rede no pais (SENADO, 2020)

A protecdo de dados pessoais também ocupa a protecdo da dignidade da pessoa na
qual os direitos a privacidade sdo direitos fundamentais, tomando como referéncia o artigo 12
da Declaracdo Universal dos Direitos Humanos.

Haja vista ser um tratado internacional no qual o Brasil € signatario com a
confirmacdo por parte do Congresso Nacional o direito a privacidade recebeu confirmacéo
como direito fundamental em nosso pais.

A superacdo do direito a privacidade apenas como tutela patrimonial, diante do
cenario em que é tratado como direito fundamental, e o estabelecimento de novos



mecanismos e institutos que permitam a protecdo efetiva dos interesses da pessoa, ou seja,
portanto, a protecdo da privacidade de dados pessoais esta algado como clausula pétrea na
lista de direitos fundamentais de nossa Constituicdo Federal.

Ao falar sobre protecdo de dados pessoais, devemos primeiro levar em consideragao
que vivemos em uma sociedade hiper conectada, na qual os dados sdo um dos principais
ativos para o desenvolvimento de uma economia global cada vez mais digitalizada.

Apesar da consciéncia de que a vida cotidiana e a personalidade das pessoas sao
construidas com dados na era digital, no entanto, muitas vezes, isso passa despercebido pelos
usuarios, que nao percebem a trilha digital que produzem em si mesmos.

Os dados produzidos, ndao raramente, sdo armazenados por um longo periodo de
tempo. O controle dessa trilha tornou-se um problema tecnoldgico e social, pois, a partir de
sua analise, € possivel obter informacdes sobre o comportamento, preferéncias e necessidades
pessoais de uma determinada pessoa e até antecipar suas acles futuras (MAGRANI,
OLIVEIRA, 2019, p.338; SJOBERG apud SASTRE, 2016).

Isso se reflete no consentimento e em suas politicas, na maioria das vezes expressos
em termos e condic¢des anteriores a contratacdo de um servigo, que nem sdo lidos pela pessoa
que o utiliza. A discussdo sobre a validade do consentimento, uma vez que comega com a
preocupacdo com o tratamento dado aos dados, ndo apenas pelo Poder Publico, mas também
pelos agentes privados que lucram com esse bem (BIONI apud SATRE, 2019).

A protecdo individual dos dados em si € interpretada em muitos regulamentos como
autodeterminacdo informacional e a autonomia da vontade dos individuos com seu
consentimento informado, livre e expresso, especifico ou inequivoco constréi modelos
regulatérios nos quais o consentimento é o elemento central de uma regulamentacdo da
privacidade de dados pessoais (MONTELENE, LE METAYER, 2009, SCHARTZ, 1999).

No Brasil, o artigo 18 da Estrutura Civil da Internet atribui como regra a auséncia de
responsabilidade pelos provedores de conexéo (ISP). E para os fornecedores de aplicativos no
artigo 19 atribuiu uma responsabilidade subjetiva e permite que a retirada de contetudo da rede
preceda a autorizacdo judicial. Nos paragrafos seguintes desta Lei, ha exce¢cdes como direitos
autorais e direitos relacionados.

Na Argentina, existe um projeto de lei, publicado em 20 de outubro de 2016 pela
agenda n° 824 do Congresso, que regula a responsabilidade dos provedores de servicos de
Internet, a fim de garantir a liberdade de expressao e o direito de informacdes, preservando 0s
direitos a honra, privacidade e imagem, com o mesmo modelo de notificacdo e remocdo. S
existe responsabilidade dos fornecedores por ordem judicial (SATRE, 2019).

2.6 Autoridade de Protecdo de Dados (APD)

Os APD podem ser considerados como um dos trés pilares da protecdo de dados,
demonstrando sua importancia na Unido Europeia. Assim, os poderes dos APD sdo definidos
apenas de uma maneira geral. Essas competéncias estdo agrupadas em categorias bésicas, tais
como: poderes de investigacdo, poderes de intervencdo, poderes para se envolver em
processos judiciais e ouvir reclamacoes.

A adogéo de um regulamento geral sobre protegcéo de dados néo se destina a coibir a
inovacdo, mas a gerar confianca nos usuarios sobre o tratamento dado pelas empresas que
coletam seus dados.



2.7 Discussdo sobre Intervengao nos processos democraticos com uso de dados pessoais

A responsabilidade dos intermediarios provedores de servicos de Internet também é
apresentada em momentos eleitorais. O debate passa pela micro direcdo de gostos e
tendéncias que geram manipulacdes como estratégia para capturar os eleitores nas eleicoes.

Os dados dos cidaddos geralmente coletados legalmente nas redes sociais, abordam o
caso da Cambridge Analytica nas eleicbes do México e dos Estados Unidos que elegeram
Trump.

Ainda ha o caso das eleicdes brasileiras e o papel das redes. A discussdo também
passou pelo uso de noticias falsas com o envio de mensagens em massa pelo WhatsApp
(SANTOS apud MAGRANI, 2018). Foram feitas propostas de leis que podem reduzir a
liberdade de expressdo, trazendo novos desafios regulatérios que sdo apresentados ao longo
desse cenario.

A coleta para desenhar estratégias eficazes e capturar o cidaddo ndo esta apenas nas
redes sociais, mas se eles cruzam os dados com bases publicas, como pesquisa de estatisticas
populacionais, organizagdes de consumidores, 0 que permite o direcionamento dos dados. A
psicometria € a nova técnica usada para realizar o marketing politico, que utiliza uma
avaliacdo psicoldgica dos dados para identificar os desejos e 0 comportamento dos eleitores, 0
objetivo publico da propaganda politica, a fim de promover melhorias em seus perfis
(SANTOS, et.al. apud SASTRE, 2018, p.57).

O processo de "consumir insights”, ou seja, o uso de todos os dados gerados pelo
consumidor para gerar um endereco e insights de marketing, realizados pelas empresas e
pelos partidos eleitorais, envolvem o enriquecimento do banco de dados e modelagem de
dados (SANTOS, et.al. SASTRE, 2018, p.59).

A analise desses anuncios e propagandas permite verificar o escopo e “melhorar” o
servico, realimentando, no entanto, melhorar para quem? Como uma caracteristica do pos
modernismo o consumidor ndo ira escolher o que comprar, mas sim sera dito a ele o que este
devera comprar para saciar sua vontade de consumir.

Esse processo tem a ver com 0 uso e gerenciamento de algoritmos, mas ndo apenas
para fins comerciais, mas também alinhando esse compartilhamento de dados ao processo
democratico de tomada de decisdo das elei¢Ges e a perpetuacdo de valores de uma sociedade
com elementos de cidadania. Esse problema leva a perguntas sobre o poder e as competéncias
que as grandes empresas de manipulacao de dados possuem na pds modernidade.

A interferéncia nos processos democraticos utilizando como fonte priméria os dados
pessoais ativa ou passivamente coletados estaria ferindo este direito fundamental a
privacidade da pessoa?

2.8 Consumo na loT

A globalizacdo é um dos fendmenos que ha mais tempo vém atuando e moldando
nosso mundo. Em termos de impacto, trata-se de fenémeno ainda incipiente e com
crescimento presumivel exponencial, em funcéo da crescente digitalizacdo e do aumento do
trafego de dados mundial.

Adrian Wooldridge, da revista The Economist, falando da tendéncia em 20009,
afirmava que estamos s6 no inicio da globalizacdo. Em 2009, explicou ele, “apenas 4% do
comeércio é fora das fronteiras, 3% das marcas sdo globais e apenas 20% do trafego da internet
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é internacional, mas o balanceamento global é uma forca poderosa — e ainda temos muito
caminho para percorrer.” (ECONOMIST apud MAGRANI, 2018)

A globalizacdo, até recentemente, era algo muito sutil. Hoje, essa sutileza acabou e a
aceleracdo do processo € inegavel e inevitavel. Ao longo dos ultimos 10 anos, o trafego de
dados global cresceu de praticamente zero até bilhdes de gigabytes por segundo, lancados a
nuvem de todo o planeta. O intercdAmbio de dados entre regides ja alcanca cerca de um terco
do trafego total mundial.

Dados e informacdo, hoje, geram mais valor econdmico que o comércio internacional
de bens, segundo relatério da McKinsey apresentado em 2015 (MC KINSEY apud
MAGRANI, 2018).

Figura 1. Crescimento Global de Tréfico IP 2017 — 2022 em exabytes por més

396
250
200
150
100
B
0

2017 2018 2019 2020 2021 2022
Fonte: CISCO, 2019

Exabyte é unidade de medida de informacdo que equivale a 1 EB equivalente a 1018
Bytes (CISCO, 2019)

Estima-se que em torno de 900 milhGes de pessoas mantenham conexdes
internacionais via redes sociais e que 360 milhdes participem do e-commerce internacional.
Plataformas digitais tanto para o emprego tradicional quanto para os contratos de freelancer
estdo comecando a criar um mercado de trabalho mais globalizado e flexivel (CISCO, 2019).

Os intermediarios (provedores de conteido) precisam saber cada vez mais sobre seus
clientes, a fim de melhorar seu modelo de negdcios e obter melhores resultados. Esse maior
conhecimento é obtido através da andlise exploratdria dos dados aos quais eles tém acesso,
seja de seus clientes, fornecedores, concorrentes, mas essa andlise de dados pode e
normalmente invade a privacidade dos envolvidos.

Na economia de dados, existem relacionamentos plurilaterais, nos quais um servico €
oferecido ao usuario de forma que ndo precise contribuir com uma quantia pecuniaria para
ele, como os modelos de negdcios tradicionais, em um relacionamento binario (consumidor e
fornecedor). O acesso "gratuito” deriva da transferéncia dos dados pessoais desses usuarios,
consumidores, em troca do uso do servigo, onde o provedor se beneficia da publicidade
comportamental direcionada (BIONI, 2019, pagina 25).

O conceito "modelo de negdcios de propaganda de preco zero” usado por Katherine
Strandburg (2013, p.86) define esse tipo de modelo de negdcios.

Esse modelo de negdcios, criado a partir das informacdes e atividades pessoais do
individuo, é baseado na mineragdo de dados, que consiste em extrair conhecimento de dados
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brutos, em inteligéncia de pesquisa e em aprendizado de maquina e o uso de inteligéncia
artificial.

Os dados sdo alimentados pelos usuarios com suas informacBes pessoais, gostos,
preferéncias, acOes. Para tratar dados considerados "brutos”, sdo utilizadas correspondéncia e
segmentacdo, ou seja, 0s intermediarios processam dados (analise de dados), cruzando
informacdes e direcionando publicidade. (BIONI, 2019, p. 31).

Figura 2. Quota de mercado dos mecanismos de pesquisa no mundo
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Fonte: STAT COUNTER, 2019
2.9 Expectativas brasileiras para a Internet das Coisas

As fronteiras e barreiras diariamente estdo sendo rompidas, a expansdao do
conhecimento é imensa e vai levar ao desenvolvimento aqueles segmentos de mercado,
indUstrias e paises que melhor entenderem e aproveitarem a oportunidade para criar o futuro.

O impacto e a aceleracdo dessa forca globalizadora devem gerar um potencial de
crescimento enorme, com infinitas oportunidades de intercdmbio de dados sobre inovagéo e
avancos tecnologicos e gerenciais (MAGRANI, 2018)

Mesmo do ponto de vista de uso, e mesmo com 0 sucesso dos arranjos de governanca
que temos, a politica de internet das pessoas (e instituicdes) ndo deu os resultados esperados
— 0 Brasil esté perto do centésimo lugar, entre os paises do mundo, nos indices de velocidade
e qualidade de rede, de prontiddo digital, de complexidade de sua economia digital (CISCO,
2019).

A proposicdo de politicas para a internet das coisas, e de tudo, precisam acentuar
esforcos ndo somente em responsabilizacdo civil de danos em caso de uso indevido de dados,
mas deve analisar, de maneira critica e profunda, as causas dessas anomalias e suas
consequéncias, e como elas poderiam vir a ser mitigadas em futuras politicas nacionais,
inclusive nesta, das coisas (MAGRANI, 2018)



3. Método

Do ponto de vista metodoldgico, a pesquisa qualitativa foi realizada com revisdao
bibliografica juntamente com pesquisa preliminar das realidades de protecao de dados dos
paises da Ameérica Latina.

Tal pesquisa bibliografica buscou abranger uma "rede conceitual de atributos legais,
cuja realidade depende de indicadores de uma ordem normativa (base legal), de uma ordem
especifica (implementacdao da legislacdo), de uma ordem institucional (papel dos atores
envolvidos) e de uma ordem prospectiva (tendéncia futura) "(SILVA, 2011). Nesse sentido, a
preocupacdo com a dificuldade de desmembramento dos institutos juridicos em seus efeitos
praticos e sua necessaria contextualizacdo nacional, ou seja, a preocupacdo com o "transplante
de préticas regulatorias nacionais para 6rgdos politicos dotados de diferentes modelos
socioecondmicos, politicos e juridicos "(SILVA, 2011, p.4).

4. Resultados e discussao

Os dados trafegados ativa e passivamente pelos dispositivos e plataformas online
podem parecer exclusivamente benéficos. No entanto, os dados oriundos desses dispositivos
interconectados podem oferecer riscos a direitos fundamentais dos envolvidos, como
privacidade e seguranca.

Os riscos se agravam pelo fato de que o ambiente regulatorio de todo 0 mundo precisa
ajustar-se rapidamente a esse cenario em transformacao.

Ndo ha ainda uma regulacdo especifica adequada na &rea de protecdo de dados
pessoais e privacidade efetivas para toda a Internet das Coisas, e as propostas em discussao
foram desenhadas para um cenario no qual a loT ainda ndo era realidade.

Esse fato cria uma janela de oportunidade: é possivel aprovar leis que protejam os
direitos individuais e favorecam a inovacao ou 0s conceitos de privacidade e seguranca devem
ser flexibilizados inevitavelmente?

Nesse cendrio, para evitar a perspectiva falaciosa do tudo ou nada e sua influéncia
sobre o préprio processo de elaboragdo de politicas publicas, é necessario realizar pesquisas
para compreender os modelos regulatorios que tém se desenvolvido para subsidiar a evolucao
da loT.

A pesqguisa no ambito do eixo horizontal privacidade e seguranca devera ser baseada
em um mapeamento compreensivo e uma andlise das iniciativas comparadas,
contextualizando-0s no panorama regulatorio brasileiro.

Um dos aspectos salientes do sucesso da internet tradicional, a internet das pessoas
(IoP) no mundo, e no Brasil em particular, € o fato de que o Estado teve, e ainda tem, apenas
um papel indutor em seu desenvolvimento (MAGRANI, 2018).

A autorregulagdo exclusiva do setor privado permite que essas empresas criem
algoritmos e decidam sobre o contetido dos veiculos, o uso de dados e a venda para interesses
puramente econdmicos, sem se preocupar com os dados do usuario.

A troca de dados entre diferentes jurisdi¢cdes, uma vez que grande parte das empresas
sdo estrangeiras e sdo realocadas em um pais especifico, apresenta o dilema de como proteger
dados em paises com leis, direitos e regulamentos diferentes.



Um exemplo do uso de dados pessoais em diferentes jurisdicdes da mesma empresa,
podemos mencionar as empresas de pedidos de alimentos, que crescem bastante em toda a
Ameérica Latina, como IFood, Rappi, Ubereats, Glovo e Uber 0 mesmo tratamento e 0 mesmo
banco de dados, embora estejam baseadas em um pais tendo que importar os dados de seus
clientes de outros paises. Por um lado, se isso ndo fosse permitido, os negdcios ndo seriam
viaveis, mas devemos garantir, por outro lado, a protecdo e seguranca de tais dados pessoais
de clientes que migram de uma legislacdo para outra. Esse fluxo deve ser permitido, mas
devemos garantir que os dados pessoais sejam protegidos por entidades regionais de
harmonizacéo e protecdo supranacional e/ou até mesmo a criagdo de um 6rgao subordinado as
Organizacédo das Nag6es Unidas — ONU.

Um mercado Unico latino-americano como 0 mercado europeu seria uma boa saida
apo6s a harmonizacdo das leis, 0 que seria um passo preliminar para isso. Ainda, para a
implementacdo da proposta, seria necessario adaptar-se ao contexto latino-americano, diante
de questdes de disparidades socioeconémicas de paises, grandes diferencas culturais e
dimensBes geograficas ndo tdo equivalentes, quando se fala em Brasil, por exemplo. Um
passo antes de fazer essa unificagdo tem a ver com o fortalecimento das leis internas das
autoridades de protecdo de dados dentro de padrfes internacionais, como os da OCDE para o
comércio internacional.

5. Considerac0es finais

Historicamente, na maioria das mudangas com esse potencial e esse tamanho, poucos
sdo o0s atores que conseguem guiar as transformacgdes e muitos sdo aqueles interessados nas
consequéncias.

A loT estd sendo guiada pelo setor privado e, particularmente, pelas empresas de
tecnologia. Cabe destacar que a produtividade, a inovacdo e a geracdo de novos negocios
estdo sendo lideradas por um grupo muito restrito de multinacionais, avidas por dados dos
USUArios.

Os dados pessoais coletados no ambito da 10T geram enorme riqueza e a coleta,
armazenagem e processamento dos dados pessoais de cada pessoa que compre um objeto
conectado, ou, talvez, que simplesmente se aproxime dos sensores de tal objeto, €, na verdade,
um dos objetivos principais dos jogadores protagonistas da IoT.

As restricdes para protecdo da privacidade com certeza deverdo partir dos Estados,
pois ao setor privado ndo interessa restringir seu proprio negdcio. Um marco regulatério com
jurisdicdo global seria a unica acdo com efetividade e de maior abrangéncia para proteger a
privacidade como direito fundamental da pessoa.

Os dados pessoais ja estdo sendo coletados, armazenados e processados nos bancos de
dados das empresas que desenvolvem o0s objetos, mas o atual sistema de protecdo de dados
pessoais ndo permite aos proprietarios das coisas serem proprietarios também de seus
preciosos dados.
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